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(54) Title: DEVICES AND METHODS FOR BIOMETRIC AUTHENTICATION 



(54) Bezcichnung: EINR1CHTUNGEN UND VERFAHREN ZUR BIOMETRISCHEN AUTHENTISIERUNG 




(57) Abstract: The invention 
relates to devices and a method 
for biometric authentication, using 
reference data which has been 
stored in a memory of a portable 
data carrier. In order to help 
biometric authentication methods 
make the final breakthrough in 
terms of greater distribution, a 
standardised creation of reference 
data is required for the respective 
biometric characteristics which are 
used for authentication purposes. 
Algorithms for creating the 
reference data have hitherto been 
used by different suppliers of 
methods and devices for biometric 
authentication; this usually leads 
to the creation of different, 



data. The use of the biometric 
method is thus limited to the 
system of the respective supplier. 
The invention avoids this problem 
by storing several sets of biometric 
reference data, thus increasing the 

fH probability that at least one set of 

2 stored biometric reference data can be evaluated. The desired system-independent authentication can thus be achieved. 

O 

t*"* (57) Zusammenfassung: Die vorliegende Erfindung betrifft Einrichtungen und ein Verfahren zur biometrischen Authentisierung 
^ mittels in einem Speicher eines tragbaren Datentragers gespeicherten Referenzdaten. Urn biometrischen Authentisierungsverfahren 
O zum endgultigen Durchbruch hinsichtlich grosserer Verbreitung zn verhelfen, fehlt eine standardisierte Erzeugung von Referenz- 

Odaten fur die jeweils zur Authentisierung eingesetzten biometrischen Merkmale. Bisher werden von verschiedenen Anbietern von 



' Verfahren und Einrichtungen zur 
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biometrischen Authentisierung Algorithmen fiir die Erzeugung der Referenzdaten verwendet, die in der Regel zu unterschiedlichen 
Referenzdaten fiihren, welche nicht austauschbar sind. Dadurch bleibt die Einsatzfahigkeit der biometrischen Verfahren auf das 
jeweilige System des Anbieters beschrankt. Die vorliegende Erfindung vermeidet dieses Problem dadurch, dass mehrere Satze von 
biometrischen Referenzdaten gespeichert werden, wodurch die Wahrscheinlichkeit erhoht wird, dass die Aus wertung zumindest eines 
Satzes der gespeicherten biometrischen Referenzdaten ermoglicht wird. Die angestrebte, systemunabhangige Aullienlifizierung kann 
somit erreicht werden. 
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Einrichtuneen und Verfahren zur biometrisch en Authentisierune 

Die vorliegende Erfindung betrifft Einrichtungen und ein Verfahren zur 
biometrischen Authentisierung mittels in einem Speicher eines tragbaren 
Datentragers gespeicherten Referenzdaten. 

5 Einrichtungen und Verfahren zur biometrischen Authentisierung sind be- 
kannt und umfassen z. B. die Auswertung von eindeutigen Merkmalen wie 
Retina, Iris, Sprache, Gesichtsziigen, Fingerabdriicken, Unterschriften mit 
Erfassung der Dynamik beim Unterschreiben usw. Einer weiten Verbreitung 
der bekannten Verfahren zur biometrischen Authentisierung standen bisher 

10 vor allem hohe Preise fur die verwendeten Sensoren zur Erfassung der bio- 
metrischen Merkmale entgegen. Durch neue Entwicklungen sind aber nun- 
mehr Sensoren, z. B. Fingerabdrucksensoren aus Halbleitermaterialien, ver- 
fugbar, die kostengunstige Realisierungen erlauben. 

15 Urn biometrischen Authentisierungsverfahren zum endgiiltigen Durchbruch 
hinsichtlich grofierer Verbreitung zu verhelf en fehlt aber eine standardisierte 
Erzeugung von Referenzdaten bzw. eine Standardisierung der Referenzda- 
ten fur die jeweils zur Authentisierung eingesetzten biometrischen Merkma- 
le. Bisher werden von verschiedenen Anbietern von Verfahren und Einrich- 

20 tungen zur biometrischen Authentisierung Algorithmen fur die Erzeugung 
der Referenzdaten verwendet, die in der Regel zu unterschiedlichen Refe- 
renzdaten fuhren, welche nicht austauschbar sind. Dadurch bleibt die Ein- 
satzfahigkeit der biometrischen Verfahren auf das jeweilige System des An- 
bieters beschrankt. 

25 

Auf gabe der vorliegenden Erfindung ist es deshalb, Einrichtungen und ein 
Verfahren zur biometrischen Authentisierung anzugeben, die universell ein- 
setzbar sind und nicht auf ein bestimmtes System beschrankt sind. 
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Die Aufgabe wird durch die Merkmale der nebengeordneten Anspruche 
gelost. 

Bei der Erfindung wird von der Uberlegung ausgegangen, dafi durch die 
5 Speicherung von mehreren Satzen von biometrischen Ref erenzdaten die 

Wahrscheinlichkeit erhoht wird, dafi die Auswertung zumindest eines Satzes 
der gespeicherten biometrischen Referenzdaten ermoglicht wird, wodurch 
die angestrebte, systemunabhangige Authentifizierang erreicht werden 
kann. Auf diese Weise ist die gewtinschte, umfassende Verbreitung biome- 
10 trischer Authentifizierung moglich. 

In einer weiteren Ausgestaltung der Erfindung ergibt sich der Vorteil, dafi 
durch die Uberpriifung mehrerer der gespeicherten Satze von biometrischen 
Daten bei der Authentifizierung eine hdhere Sicherheit der Authentif izie- 
15 rung gewahrleistet wird. 

Weitere Vorteile der Erfindung ergeben sich aus der nachfolgenden Be- 
schreibung eines Ausfiihrungsbeispiels anhand von Figuren sowie den ab- 
hangigen Anspriichen. 

20 

Es zeigt: 

Figur 1 ein System zur Durchfuhrung des erfindungsgemafien Verfahrens, 

25 Figur 2 einen Bestandteil des in Figur 1 dargestellten Systems. 

Das in Figur 1 dargestellte System zur biometrischen Authentisierung weist 
einen tragbaren Datentrager 1 auf, der in eine Ein-/ Ausgabeeinheit 2 (E/A- 
Einheit) eingefiihrt ist, die mit einer Steuer- und Datenverarbeitungseinheit 3 
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verbunden ist. An die Steuer- und Datenverarbeitungseinheit 3 ist aufierdem 
ein Sensor 4 zur Erf assung biometrischer Merkmale angeschlossen. Aufier- 
dem kann fur die Steuer- und Datenverarbeitungseinheit 3 eine Tastatur, 
eine Anzeige und eine Verbindung zu einem Hintergrunddatensystem, wie 

5 eine Telefonverbindung oder ein Netzwerkanschlufi, vorgesehen sein. Die 
letztgenannten Elemente sind in Figur 1 nicht dargestellt, weil sie im Zu- 
sammenhang mit dem Verstandnis der vorliegenden Erf indung nicht von 
Bedeutung sind. Die Gesamtheit von E/ A-Einheit 2, Datenverarbeitungein- 
heit 3 und Sensor 4 wird iiblicherweise als Terminal bezeichnet. E/ A-Einheit 

10 2, Datenverarbeitungseinheit 3 und Sensor 4 konnen eine bauliche Einheit 
bilden. 

Der Sensor 4 kann beispielsweise, wie dargestellt, biometrische Merkmale 
des Auges, z. B. der Iris, erfassen. Wie eingangs beschrieben, ist aber auch 
15 die Verwendung von Sensoren moglich, die beliebige andere biometrische 
Daten erfassen. Die Steuer- und Datenverarbeitungseinheit 3 kann bei- 
spielsweise von einem Mikrocomputer 3 gebildet werden, der insbesondere 
iiber einen Speicher 3a verfugt, der zumindest einen nichtfluchtigen Teilbe- 
reich aufweist. Der verwendete Datentrager 1 kann beispielsweise von einer 

20 Chipkarte gebildet werden, die iiber einen Chip 1 a mit einem Kontaktf eld 
verfugt. Abweichend davon kann auch eine kontaktlose Chipkarte 1 mit ent- 
sprechend ausgestalteter E/ A-Einheit 2 verwendet werden. Uber das Kon- 
taktfeld stellt die E/ A-Einheit 2 eine Verbindung zu den im Chip la der 
Chipkarte 1 enthaltenen Schaltungsbestandteilen her, die unten naher be- 

25 schrieben werden. Anstelle einer Chipkarte kann der tragbare Datentrager 1 
auch mittels eines optischen, magnetischen oder eines anderen geeigneten 
Speichermediums bzw. einer Kombination von Speichermedien realisiert 
werden. In diesem Fall mufi die E/ A-Einheit 2 entsprechend ausgebildet 
sein, um die gespeicherten Daten lesen zu konnen. Zur Vereinfachung der 
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Beschreibung des Systems zur biometrischen Authentisicrung wird nachfol- 
gend jedoch beispielhaft von einer Chipkarte als tragbarem Datentrager 1 
ausgegangen. 

5 Zur Inbetriebnahme des Systems wird eine Chipkarte 1 in die E/ A-Einheit 2 
eingefiihrt und mittels des Sensors 4 werden biometrische Merkmale des 
Benutzers ermittelt, dem die Chipkarte 1 zugeordnet werden soil. Die Daten 
der erfafiten biometrischen Merkmale werden mittels der E/ A-Einheit 2 zum 
Mikrocomputer 3 iibertragen und dort verarbeitet. Es wird ein Satz von Re- 

10 ferenzdaten aus den biometrischen Merkmalen bzw. Daten erzeugt. Die Re- 
ferenzdaten werden vom Mikrocomputer 3 an die E/ A-Einheit 2 iibertragen, 
die auch zum Schreiben von Daten geeignet ist, und von der E/ A-Einheit 2 
an die Chipkarte 1 iibertragen. 

15 Zur Verarbeitung der biometrischen Daten und zur Erzeugung des Satzes 
von Referenzdaten ist mindestens ein entsprechender Algorithmus, der an 
sich bekannt ist, im Speicher 3a des Mikrocomputers 3 gespeichert. Urn meh- 
rere Satze von Referenzdaten in der Chipkarte 1 verfiigbar zu machen, kon- 
nen mehrere verschiedene Algorithmen zur Erzeugung von Referenzdaten 

20 im Mikrocomputer 3 vorhanden sein. Ebenso ist es moglich, dafi der Benut- 
zer an verschiedenen Terminals 2, 3, 4, bestehend aus E/ A-Einheit 2, Mikro- 
computer 3 und Sensor 4, eine Initialisierung vornimmt, bei der aus den vom 
Sensor 4 erfafiten biometrischen Merkmalen bzw. Daten Referenzdaten mit- 
tels verschiedener Algorithmen erzeugt werden. Die verschiedenen Termi- 
25 nals 2, 3, 4 konnen sich beispielsweise bei verschiedenen Anbietern von An- 
wendungen fur die Chipkarte 1 befinden. Unter Anwendungen sind in die- 
sem Fall Einsatzgebiete der Chipkarte 1 zu verstehen, wie Bankkarte zur 
Ausfuhrung von Zahlungsvorgangen, Turoffnerkarte fur ein Zugangssy- 
stem, Schliisselkarte fur ein Verschliisselungssystem usw. Zur eindeutigen 
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Kennzeichnung der verschiedenen Satze von Referenzdaten bzw. der sie er- 
zeugenden Algorithmen kann jedem Satz von Referenzdaten eine eindeutige 
Kennzeichnung hinzugefugt werden, die den zur Erzeugung des Satzes von 
Referenzdaten verwendeten Algorithmus bezeichnet, beispielsweise in Form 
eines Headers, der dem Referenzdatensatz vorangestellt wird. In den Header 
kann beispielsweise der Name desjenigen eingetragen werden, der den ver- 
wendeten Algorithmus herstellt bzw. zur Benutzung anbietet. 

In Figur 2 ist eine detailliertere Darstellung des Chips la der Chipkarte 1 
wiedergegeben. Der Chip la weist eine Schnittstelle 10 fur die in Figur 1 
dargestellte E/A-Einheit 2 auf, die beispielsweise kontaktbehaftet oder kon- 
taktlos realisiert seinkann. Derartige kontaktlose oder kontaktbehaftete 
Chipkarten bzw. E/ A-Einheiten sind bekannt. Die Schnittstelle 10 ist mit ei- 
ner Signalaufbereitungseinheit 11 verbunden, welche die iiber die Schnitt- 
stelle 10 iibertragenen Daten sowohl zum Senden als auch Empfangen aufbe- 
reitet. Die Signalaufbereitungseinheit 11 ist mit einer Steuereinheit 12 ver- 
bunden, die von einem Mikrocomputer gebildet werden kann, an die ein 
Speicher 13 angeschlossen ist. Zumindest ein Teilbereich des Speichers 12 ist 
als nichtfliichtiger Speicher ausgebildet. 

Wie oben beschrieben, werden die ermittelten Satze von Referenzdaten mit- 
tels der E/A-Einheit 2 zur Chipkarte 1 iibertragen. Dabei werden sie iiber die 
Schnittstelle 10 und die Signalaufbereitungseinheit 11 an den Mikrocompu- 
ter 12 iibertragen, welcher sie in im nichtfluchtigen Teil des Speichers 13 
vorgesehenen Bereichen speichert. Dabei konnen die verschiedenen Satze 
von Referenzdaten mittels der oben beschriebenen Header gekennzeichnet 
sein, die ebenfalls im nichtfluchtigen Teilbereich des Speichers 13 gespeichert 
werden. 
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Bei Datenaustausch zwischen Chipkarte 1 und Terminal 2, 3, 4 wird ubli- 
cherweise die Berechtigung des Datenaustauschs der Chipkarte 1 und/oder 
des Terminals 2, 3, 4 iiberpruft. Der Datenaustausch selbst kann in verschliis- 
selter Form erf olgen. Verf ahren sowohl zur Verschliisselung als auch zur 
5 Uberprufung der Berechtigung von Terminal und/ oder Chipkarte sind be- 
kannt und brauchen nicht naher beschrieben zu werden, da sie im Zusam- 
menhang mit der vorliegenden Erfindung nicht von Bedeutung sind. 

Im Speicher 13 der Chipkarte 1 sind nach der Inbetriebnahme mehrere ver- 
10 schiedene Satze von Referenzdaten fur das ausgewertete biometrische 

Merkmal, beispielsweise Referenzdaten der Iris des Benutzers der Chipkarte. 
Will der Benutzer der Chipkarte eine der Anwendungen der Chipkarte ak- 
tivieren, fiihrt er seine Chipkarte 1 in die E/ A-Einheit 2 eines Terminals 2, 3, 
4, das wie das in Figur 1 dargestellte Terminal 2, 3, 4 auf gebaut sein kann 
15 und die oben im Zusammenhang mit der Initialisierung der Chipkarte 1 be- 
schriebenen Eigenschaften aufweist. Die vom Sensor 4 des Terminals 2, 3, 4 
erfaEten biometrischen Merkmale bzw. Daten werden mittels mindestens 
eines im Terminal 2, 3, 4 gespeicherten Algorithmus in mindestens einen 
Satz von Vergleichsdaten umgewandelt. Von der Chipkarte 1 werden die 
20 dort im Speicher 13 vorhandenen Satze von Referenzdaten mittels der E/ A- 
Einheit 2 ausgelesen und mit mindestens einem Satz der Vergleichsdaten 
verglichen, die aus den vom Sensor 2 erf afiten biometrischen Merkmalen 
bzw. Daten erzeugt wurden. Wird eine innerhalb des Toleranzbereichs des 
fur den Vergleich verwendeten Algorithmus liegende tjbereinstimmung ei- 
25 nes im Speicher 13 der Chipkarte 1 gespeicherten Referenzdatensatzes mit 
mindestens einem im Terminal 2, 3, 4 erzeugten Vergleichsdatensatz festge- 
stellt, erfolgt die Freigabe der Chipkarte 1 fur die jeweils gewunschte An- 
wendung. 
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Da die unter Umstanden notige Uberpriifung alter vorhandenen Satze von 
Referenzdaten in Chipkarte 1 mit alien im Terminal 2, 3, 4 zur Verfiigung 
stehenden Satzen von Vergleichsdaten aufwendig ist, kann von den oben 
beschriebenen Headern Gebrauch gemacht werden. Dazu wird von der 

5 Chipkarte 1 zusammen mit dem biometrischen Referenzdatensatz ein Hea- 
der iibertragen, der kennzeichnet, mit welchem Algorithmus der entspre- 
chende Satz von Referenzdaten erzeugt wurde. Im Terminal 2, 3, 4 wird 
dann der gleiche Algorithmus zur Erzeugung der Vergleichsdaten aus den 
biometrischen Daten des Sensors verwendet. Ebenso ist es moglich, dafi nach 

10 Aufforderung des Terminals 2, 3, 4 ein mittels eines bestimmten Algorith- 
mus erzeugter Satz von Referenzdaten von der Chipkarte 1 zum Terminal 2, 
3, 4 iibertragen wird. Der entsprechende Algorithmus wird dann auch im 
Terminal 2, 3, 4 zur Erzeugung der Vergleichsdaten aus den biometrischen 
Daten des Sensors 4 verwendet. Zur Erleichterung der Benutzung kann es 

15 vorgesehen sein, am Terminal 2, 3, 4 und an der Chipkarte 1 Kennzeichnun- 
gen anzubringen, welche die jeweils vorhandenen Satze von Referenzdaten 
und Vergleichsdaten bzw. Algorithmen bezeichnen. Dadurch ist fur den Be- 
nutzer sofort ersichtiich, ob ein gekennzeichnetes Terminal zumindest einen 
auf seiner Chipkarte vorhandenen Satz von Referenzdaten auswerten kann. 

20 

Neben dem oben beschriebenen Vergleich der Referenzdaten mit den Ver- 
gleichsdaten im Mikrocomputer 3 des Terminals 2, 3, 4, ist es auch moglich, 
den Vergleich mittels des Microcomputers 12 der Chipkarte 1 vorzunehmen. 

25 Zur Steigerung der Sicherheit der verwendeten Uberpriifung biometrischer 
Daten kann es vorgesehen sein, dafi mehrere, unterschiedliche Satze von Re- 
ferenzdaten und Vergleichsdaten zur Authentisierungsiiberprufung heran- 
gezogen werden. D. h., es werden mindestens zwei mittels verschiedener 
Algorithmen erzeugte Satze von Referenzdaten und Vergleichsdaten ausge- 
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wertet. Dazu werden die im Terminal 2, 3, 4 mittels des Sensors 4 erf afiten 
biometrischen Daten mittels verschiedener Algorithmen von Mikrocomputer 
3 in verschiedene Satze von Vergleichsdaten umgewandelt und mit den Sat- 
zen von Ref erenzdaten aus dem Speicher 13 der Chipkarte 1 verglichen. Da- 

5 bei kann, wie oben beschrieben, eine sequentielle Uberprufung aller im Spei- 
cher 13 gespeicherter Referenzdatensatze mit jeweils einem Vergleichsdaten- 
satz erfolgen, bis eine Ubereinstimmung mit den zu uberpriifenden Satzen 
von Ref erenzdaten ermittelt wird. Mittels der oben beschriebenen Verwen- 
dung von Headern kann auch direkt auf die entsprechenden Referenzdaten- 

10 satze zugegriffen. 

In einer Abwandlung ist es moglich, die Authentisierung positiv zu ent- 
scheiden, wenn beispielsweise bei drei iiberpruf ten Satzen von Ref erenzda- 
ten und Vergleichsdaten fur zwei Satze von Referenzdaten und Vergleichs- 
15 daten tfoereinstirrimung festgestellt wurde. 

In einer weiteren Abwandlung ist es moglich, daS die unterschiedlichen Sat- 
ze von Referenzdaten und Vergleichsdaten aus den Daten unterschiedlicher 
biometrischer Merkmale, z. B. Iris und Retina oder Fingerabdruck und Iris 
20 usw., erzeugt werden. Fur diesen Fall miissen entsprechend geeignete Sen- 
soren vorhanden sein. Zusatzlich konnen auch in diesem Fall unterschiedli- 
che Algorithmen auf die unterschiedlichen biometrischen Daten angewendet 
werden. 
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Patentanspriiche 

1 . Tragbarer Datentrager (1) fur eine Authentisierung mittels biometrischer 
Daten, der einen Speicher (13) aufweist, in dem biometrische Ref erenz- 
5 daten gespeichert sind, dadurch gekennzeichnet, dafi mindestens zwei 

Satze von Referenzdaten gespeichert sind, wobei die verschiedenen Sat- 
ze von Referenzdaten mittels verschiedener Algorithmen aus den biome- 
trischen Daten erzeugt werden. 

10 2. Terminal (2,3,4) fur eine Authentisierung mittels biometrischer Daten, 

mit einem Sensor (4) zur Erfassung von biometrischen Merkmalen, einer 
E/ A-Einheit (2) zur Ubertragung von Daten, und einer Steuer- und Da- 
tenverarbeitungseinheit (3), welche vom Sensor (4) stammende biometri- 
sche Daten, die von den erfafiten biometrischen Merkmalen abgeleitet 

15 wurden, mittels eines Algorithmus in Vergleichsdaten umwandelt, da- 

durch gekennzeichnet, dafi mindestens zwei verschiedene Algorithmen 
verwendet werden, um die vom Sensor (4) stammenden biometrischen 
Daten in Vergleichsdaten umzuwandeln. 

20 3. Tragbarer Datentrager (1) und Terminal (2,3,4) nach den Anspriichen 1 

und 2, dadurch gekennzeichnet, dafi die Referenzdaten mittels der E/ A- 
Einheit (2) vom Datentrager (1) zum Terminal (2,3,4) iibertragen werden 
und die Steuer- und Datenverarbeitungseinheit (3) die Referenzdaten auf 
Ubereinstimmung mit den Vergleichsdaten iiberpriift. 

25 

4. Tragbarer Datentrager (1) und Terminal (2,3,4) nach den Anspriichen 1 
und 2, dadurch gekennzeichnet, dafi die Vergleichsdaten mittels der 
E/ A-Einheit (2) vom Terminal (2,3,4) zum Datentrager (1) iibertragen 
werden, wobei der Datentrager (1) eine Steuer- und Datenverarbei- 
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tungseinheit (12) aufweist, welche die Referenzdaten auf Ubereinstim- 
mung mit den Vergleichsdaten iiberpriift. 

5. Tragbarer Datentrager (1) nach Anspruchen 1 oder Anspruch 3 oder 4, 
5 dadurch gekennzeichnet, dafi der tragbare Datentrager (1) eine Chip- 

karte ist. 

6. Tragbarer Datentrager (1) oder Terminal (2,3,4) nach den Anspruchen 1 
oder 2 oder einem der Anspriiche 3 bis 5, dadurch gekennzeichnet, dafi 

10 die Referenzdatensatze und die zur Erzeugung der Vergleichsdatensatze 

verwendeten Algorithmen eine sie charakterisierende Kennzeichnung 
aufweisen, und dafi Referenzdaten und Vergleichsdaten mit gleicher 
Kennzeichnung uberpruft werden. 

15 7. Tragbarer Datentrager (1) oder Terminal (2,3,4) nach den Anspruchen 1 
oder 2 oder einem der Anspriiche 3 bis 6, dadurch gekennzeichnet, dafi 
es sich bei den biometrischen Merkmalen urn Iris, Retina, Gesicht, Spra- 
che, Fingerabdriicke oder um eine Unterschrift sowie die bei der Erstel- 
lung der Unterschrift ermittelte Schreibdynamik handelt. 

20 

8. Verfahren fur die Authentisierung mittels biometrischer Daten, wobei 
mehrere, mittels verschiedener Algorithmen von den biometrischen Da- 
ten abgeleitete Referenzdaten gespeichert werden, 
biometrische Daten erfafit werden, 
25 die erfafiten biometrischen Daten mittels eines Algorithmus in Ver- 

gleichsdaten umgewandelt werden, und 

die gespeicherten Referenzdaten mit den umgewandelten Vergleichsda- 
ten fur die Authentisierung verglichen werden. 
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9. Verfahren nach Anspruch 8, dadurch gekennzeichnet, dafi die erfafiten 
biometrischen Daten mittels mindestens zwei verschiedener Algorith- 
men in Vergleichsdaten umgewandlet werden. 

5 10. Verfahren nach Anspruch 8 oder 9, dadurch gekennzeichnet, dafi die 
Referenzdaten und/oder Vergleichsdaten bzw. die sie erzeugenden Al- 
gorithmen eine Kennzeichnung aufweisen, und dafi nur die gespeicher- 
ten Referenzdaten mit umgewandelten Vergleichsdaten verglichen wer- 
den, die eine gleiche Kennzeichnung aufweisen bzw. nur Vergleichsda- 

10 ten mittels des Algorithmus aus den erfafiten biometrischen Daten um- 

gewandelt werden, der die gleiche Kennzeichnung aufweist. 

11. Verfahren nach einem der Anspniche 8 bis 10, dadurch gekennzeichnet, 
dafi es sich bei den biometrischen Merkmalen urn Iris, Retina, Gesicht, 

15 Sprache, Fingerabdriicke oder um eine Unterschrift sowie die bei der Er- 
stellung der Unterschrift ermittelte Schreibdynamik handelt. 

12. Verfahren nach einem der Anspruche 8 bis 11, dadurch gekennzeichnet, 
dafi zur Authenisierung mehrere, verschiedene Satze von Referenzdaten 

20 mit mehreren verschiedenen Satzen von Vergleichsdaten verglichen 

werden. 

13. Verfahren nach Anspruch 12, dadurch gekennzeichnet, dafi zur Um- 
wandlung der verschiedenen Satze von Referenzdaten und Vergleichs- 

25 daten von gleichartigen biometrischen Daten ausgegangen wird, die mit- 

tels verschiedener Algorithmen umgewandelt werden. 
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14. Verfahren nach Anspruch 12, dadurch gekennzeichnet, dafi zur Um- 
wandlung der verschiedenen Satze von Referenzdaten und Vergleichs- 
daten von unterschiedlichen biometrischen Daten ausgegangen wird, die 
mittels des gleichen oder mittels verschiedener Algorithmen umgewan- 

5 delt werden. 

15. Verfahren nach einem der Anspriiche 12 bis 14, dadurch gekennzei- 
chent, dafi bei dem Vergleich von mehreren, verschiedenen Satzen Refe- 
renzdaten mit mehreren, verschiedenen Satzen von Vergleichsdaten die 

10 Authentisierung positiv beschieden wird, wenn die Mehrzahl der Ver- 

gleiche positiv ist. 
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